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Generative Kl in der
Internen Revision - Chancen
und Herausforderungen

Nachricht vom 22.09.2023

Generative KI kann im Kontext der Internen Re-
vision wertvolle Dienste leisten. Sie wird bereits
in verschiedenen Revisionsfunktionen genutzt.

Das ist die Kernaussage eines Fachbei-

trags, den das Deutsche Institut fiir In-

terne Revision (DIIR) jetzt veroffentlicht
hat. Die Technologie habe das Potenzial,
bestehende Revisionsprozesse zu revolu-
tionieren. Es sei jedoch essenziell, einen
ausgewogenen Ansatz zu wdhlen, der so-
wohl die Vorteile nutzt als auch die Risi-
ken im Blick behdlt.

Folgende Risiken werden genannt:

» Eine tiberméfige Abhdngigkeit von KI-
Modellen konnte zu einer Vernachlds-
sigung menschlicher Fachkompetenz
fihren.

» Esgibtdatenschutzrechtliche und ethi-
sche Aspekte, die bei der Anwendung
solcher Technologien in Betracht zu
ziehen sind.

» Die KI-Modelle basieren aufihren zuvor
eingegebenen Trainingsdaten und kon-
nen nicht einfach iiber den gegebenen
Rahmen hinaus agieren.

Folgende beispielhafte Ansdtze zur Ein-

bindung von ChatGPT in den Revisions-

prozess sind in dem Beitrag enthalten:

Risikobasierte Priifungsplanung

Bei der risikobasierten Priifungsplanung
gehtesdarum, potenzielle Risikobereiche
innerhalb eines Unternehmens zu identi-
fizieren und die Prifungsaktivititen ent-
sprechend auszurichten. ChatGPT kann
hier durch die Analyse von Textinforma-
tionen oder den Zugriff auf die eigenen
Trainingsdaten helfen, indem es Muster
und Anomalien erkennt, die auf Risiko-
faktoren hinweisen konnten. Des Weite-
ren kann das Modell relevante Literatur,
Branchennachrichten und regulatorische
Entwicklungen analysieren, um ein um-
fassendes Bild des externen Risikoumfelds
zu liefern.

Priifungsvorbereitung

In dieser Phase werden Informationen ge-
sammelt, um die eigentliche Priifung zu
unterstiitzen. ChatGPT kann eine wert-
volle Ressource sein, indem es die Auto-
matisierung der Informationsbeschaf

fung ermoglicht. Zum Beispiel kann es
automatisch Daten aus verschiedenen
Quellen extrahieren, frithere Priifungsbe-
richte analysieren und die relevantesten
Informationen zusammenstellen. Zudem
kann das Modell durch die Verarbeitung
von Datenbanken und anderen Informa-
tionsquellen komplexe Zusammenhdnge
und Trends erkennen, die fiir den Pri-
fungsprozess relevant sein kénnten.

Priifungsdurchfiihrung

Hier konnte ChatGPT seine Stérke in der
Datenanalyse voll ausspielen. Anstatt ma-
nuell umfangreiche Datenmengen zu
durchforsten, kann das Modell diese in
einem Bruchteil der Zeit analysieren, wo-
durch menschliche Priiferinnen und Pri-
fer sich auf die Interpretation der Ergeb-
nisse konzentrieren kénnen. Das erlaubt
eine tiefere und griindlichere Priifung
und die Identifikation von UnregelmdRig-
keiten, die sonst moglicherweise tiberse-
hen worden wiren.

Berichterstattung

Nach Abschluss der Prifung miissen die
Ergebnisse in einem Bericht festgehalten
werden. ChatGPT kann dabei unterstiit-
zen, indem es hilft, die gesammelten Da-
ten und Erkenntnisse in einer klaren, ko-
hdrenten Form zu présentieren. Es kann
auch Vorschlédge fiir die Strukturierung
des Berichts machen, um sicherzustellen,
dass alle relevanten Punkte abgedeckt
sind und in einer Art und Weise prasen-
tiert werden, die fiir die Adressaten des
Berichts verstdndlich ist.

Follow-up
Nachdem der Priifungsbericht veroffent-
licht wurde, ist es notwendig, die Umset-
zung der vereinbarten MaRnahmen zu
tiberwachen. ChatGPT kann hierbei hel-
fen, den Fortschritt zu verfolgen und au-
tomatisch Updates zu generieren, die auf
den verfiigbaren Daten basieren. Es kann
auch dazu beitragen, potenzielle Hinder-
nisse oder Probleme bei der Implementie-
rung frihzeitig zu identifizieren, sodass
sie effizient angegangen werden konnen.
Den Fachbeitrag hat das DIIR hier ver-
offentlicht [1].

Quelle

[1] https://[www.diir.de/fileadmin/fachwissen/diir_
veroeffentlichungen/Fachbeitrag_Nr._4_
ChatGPT.pdf
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ChatGPT & Co.:
Einsatzmoglichkeiten
im Controlling

Nachricht vom 21.09.2023

Welche Moglichkeiten bieten ChatGPT

& Co. fiir das Controlling?

Der Einsatz generativer Kiinstlicher In-

telligenz eroffnet Wettbewerbsvorteile.

Das war jetzt Thema auf der Controller

Tagung Schweiz des Instituts fiir Finanz-

dienstleistungen an der Hochschule Lu-

zern (IFZ) und des Internationalen Cont-
roller Vereins (ICV). Als Wert kann genera-
tive Kiinstliche Intelligenz 40 Prozent der

Vertriebsgemeinkosten beitragen, nannte

Prof. Dr. Ulrich Egle vom IFZ als Vorteil.

Das Controlling bleibe unverzichtbarer

Bestandteil, da es beispielsweise die Erzie-

lung solcher Wertbeitrdge auf den Prif

stand stellen miisse.

Die Veranstaltenden hatten im Vorfeld
ChatGPT gefragt, ob generative Kiinstliche
Intelligenz das Controlling teilweise erset-
zen kann und welche neuen Moglichkei-
ten sich fiir das Controlling ergeben.

Der Chatbot nannte in seiner Antwort
fiinf Punkte:

» Effizienzsteigerung: KI-Systeme Kkon-
nen repetitive und zeitaufwandige Auf-
gaben im Controlling automatisieren,
wie beispielsweise das Sammeln, Verar-
beiten und Auswerten grofer Daten-
mengen. Dies ermdglicht es den Con-
trollern, sich aufanspruchsvollere Auf-
gaben zu  konzentrieren, die
menschliches Fachwissen erfordern.

» Datenanalyse und Prognosen: Kl-ba-
sierte Analysesysteme konnen grofde
Datenmengen schneller und genauer
verarbeiten als Menschen. Das Control-
ling kann davon profitieren, indem es
datengesteuerte Einblicke in Geschift-
strends, Prognosen und Risikobewer-
tungen erhalt.

» Mensch-KI-Kollaboration: Es ist wahr-
scheinlicher, dass die Zukunft des Con-
trollings auf einer Zusammenarbeit
zwischen Menschen und KI-Systemen
beruht. Menschliche Expertise bleibt
entscheidend, um Kontext zu verste-
hen, ethische Aspekte zu bertiicksichti-
gen und strategische Entscheidungen
zu treffen.

» Neue Kompetenzen: Mit dem zuneh-
menden Einsatz von KI im Controlling
werden auch neue Kompetenzen bené-
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tigt. Controller miissen in der Lage
sein, KI-Technologien zu verstehen und
ihre Ergebnisse zu interpretieren, um
fundierte Entscheidungen zu treffen.
» Risiken und Herausforderungen: Ob-
wohl KI viele Vorteile bietet, birgt sie
auch Risiken wie Datenschutz, Vertrau-
lichkeit und Bias. Controller miissen
sich dieser Risiken bewusst sein und
entsprechende MaRnahmen ergreifen,
um sie zu minimieren.
Das Fazit von ChatGPT [1]: Zusammenfas-
send lédsst sich sagen, dass KI und automa-
tisierte Systeme das Controlling nicht un-
bedingt ersetzen, sondern es eher erwei-
tern und optimieren konnen. Die Rolle
der Controller wird sich voraussichtlich
von rein datengesteuerten Aufgaben hin
zu strategischer Beratung und Entschei-
dungsfindung verlagern.

Um das Controlling und den KI-Einsatz
gehtesauch in dem Buch ,,ChatGPTin der
Unternehmenspraxis“ [2]. Darin legt der
Chatbot beispielsweise dar, warum das
Zusammenspiel von Controlling, Risiko-
management und Compliance ein kriti-
scher Aspekt fiir den Erfolg eines Unter-
nehmens ist. Eine effektive Zusammenar-
beit und Koordination dieser Funktionen
kann dazu beitragen, Risiken zu minimie-
ren, die betriebliche Effizienz zu verbes-
sern und das Image des Unternehmens zu
schiitzen, fithrt ChatGPT aus und liefert
zahlreiche Anwendungsbeispiele fiir den
KI-Einsatz.

Quelle

[1] https:/[www.icv-controlling.com/de/events/
cts-controller-tagung-schweiz-ch.html

[2] https://esv.info/978-3-503-23697-8

Lobbyregistergesetz soll
verbessert werden

Nachricht vom 21.09.2023

Sachverstdndige haben den Gesetzentwurf von
SPD, Biindnis 90/Die Griinen und FDP zur Ande-
rung des Lobbyregistergesetzes weitgehend be-
fiirwortet, aber auch konkrete Verbesserungsvor-
schldge unterbreitet.

Das berichtet der Informationsdienst des
Bundestags (hib). In einer oOffentlichen
Anhorung des Ausschusses fiir Wahlprii-
fung, Immunitit und Geschiftsordnung
hob Gregor Hackmack von der Internet-
plattform Abgeordnetenwatch auf die Of
fenlegung von Lobbykontakten ab, da es

weiterhin nicht moglich sei, nachzuvoll-
ziehen, welche Lobbyisten sich mit Ent-
scheidungstrdgern zu welchen Themen
treffen, so hib. Es sei wichtig, dass alle den
gleichen Zugang haben und transparent
wird, wer mit welcher Personalstarke wo-
rauf Einfluss nimmt. Ein weiterer Punkt
sei die Offenlegung der Nebeneinkiinfte
von Abgeordneten. Aus Sicht Hackmacks
erfolgt eine Sanktionierung so gut wie gar
nicht, da die Bundestagsverwaltung die
Angaben kontrolliere. Er empfahl, eine
unabhédngige Instanz, vergleichbar dem
Datenschutzbeauftragten, mit der Kont-
rolle zu beauftragen.

Seit 2022 miissen sich Interessenver-
tretungen gegeniiber dem Bundestag
oder der Bundesregierung in das Lobby-
register eintragen. Mit den geplanten An-
derungen, die am 1.1.2024 in Kraft treten
sollen, wollen die Koalitionsfraktionen
den Anwendungsbereich und die Offen-
legungspflichten im Lobbyregistergesetz
nachschérfen.

Timo Lange vom Verein Lobbycontrol
kann dem Koalitionsentwurf viel Gutes
abgewinnen. Positiv sah er die Regelung
zum ,Drehtiireffekt® beim Ausscheiden
aus der Politik in eine Lobbyisten-Tatig-
keit. Das kiinftig nachvollziehen zu kon-
nen, habe konne eine steuernde Wirkung
entfalten. Positiv fand er auch, dass die
registerfiihrende Stelle in ihren Rechten
gestdrkt wird, um auf die Richtigkeit von
Eintragungen hinzuwirken. Zudem sei
gut, dass die Option, Finanzangaben ver-
weigern zu konnen, entfallen soll.

Spenden an gemeinniitzige und mild-
titige Organisationen seien nicht ver-
gleichbar mit Parteispenden und mit Auf-
trigen an Lobbyagenturen, betonte Lange.
Bei der Anhebung der Veroffentlichungs-
grenzen sei die Koalition etwas iiber das
Ziel hinausgeschossen. Dennoch sollte
aus seiner Sicht transparent sein, wenn
sehr hohe Summen an zivilgesellschaft-
liche Organisationen gespendet werden.
Insofern wiirde er eine absolute Offenle-
gungspflicht zusdtzlich zur prozentua-
len befiirworten, zumindest bei Zuwen-
dungen von juristischen Personen.

Professor Philipp Austermann von der
Hochschule des Bundes fiir offentliche
Verwaltung sagte, er habe den Eindruck,
dass diejenigen, die Spenden bekommen,
gegeniiber denjenigen, deren Interessen-
vertretung aus anderen Mitteln bezahlt
wird, bevorzugt werden, ohne dass ein
Grund dafiir erkennbar sei. Es solle mogli-
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cherweise versucht werden, den spenden-
finanzierten Lobbyismus besserzustellen.
Die Anhorung im Video und die Stel-
lungnahmen der Sachverstindigen hat
der Bundestag hier verdffentlicht [1]. Den
Gesetzentwurf finden Sie hier [2].

Quelle

[1] https://www.bundestag.de/dokumente/
textarchiv/2023/kw38-pa-geschaeftsordnung-
lobbyregister-964844

[2] https://dserver.bundestag.de/btd/20/073/2007346.
pdf

ESRS: Deutsche Fassung
in der sprachlichen Analyse

Nachricht vom 19.09.2023

Das Deutsche Rechnungslegungs Standards Com-
mittee (DRSC) hat eine Befragung verschiedener
Stakeholder durchgefiihrt, insbesondere der An-
wenderinnen und Anwender der European Sus-
tainability Reporting Standards (ESRS).

Ziel war es, mogliche Fehler in der deut-
schen Sprachfassung der ESRS zu fin-
den und der EU-Kommission mitzutei-
len. Dabei geht es um die Fassung, die am
31.7.2023 von der EU-Kommission verof-
fentlicht worden war.

Die Ergebnisse der Befragung hat das
DRSC jetzt zusammengefasst und an das
Bundesjustizministerium  ibermittelt.
Das DRSC weist darauf hin [1], dass die
Ubersicht als erste Indikation zu verste-
hen ist. Die Inhalte seien rechtlich nicht
geprift worden und wiirden keinen An-
spruch auf Vollstindigkeit erheben.

Quelle
[1] https:/[www.drsc.de/news/deutsche-fassung-der-
esrs-erste-sprachliche-analyse/

Unternehmen trauen Kiinstlicher
Intelligenz bei Sprache mehr zu

Nachricht vom 14.09.2023

Kiinstliche Intelligenz erlebt in der deutschen
Wirtschaft einen spiirbaren Schub. 15 Prozent
der Unternehmen nutzen mittlerweile KI, vor ei-
nem Jahr waren es 9 Prozent. Das hat der Di-
gitalverband Bitkom anhand einer Befragung
unter 605 Unternehmen ab 20 Beschdftigten in
Deutschland ermittelt.
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Demnach sank der Anteil derer, fiir die
der KI-Einsatz im eigenen Unternehmen
kein Thema ist, von 64 auf 52 Prozent.

Weitere Ergebnisse:

» 68 Prozent halten KI fiir die wichtigste
Zukunftstechnologie.

» 29 Prozent sehen in KI einen Hype, der
massiv tberschdtzt wird.

» 68 Prozent sehen KI fiir das eigene Un-
ternehmen als Chance.

» 11 Prozent gehen davon aus, dass KI kei-
nen Einfluss auf das eigene Unterneh-
men haben wird.

» 20 Prozent derjenigen, die KI als wich-
tigste Zukunftstechnologie sehen, set-
zen KI auch selbst ein.

Unternehmen trauen verglichen mit dem

Vorjahr Kl vor allem hinsichtlich Text und

Sprache mehr zu, stellt Bitkom fest. So

wiirden 84 Prozent KI sehr grofRes oder

eher grofles Potenzial fiir Textanalyse
und Textverstdndnis im eigenen Unter-
nehmen zusprechen - 74 Prozent vor ei-

nem Jahr. Spracherkennung habe fiir 74

Prozent grofRes Potenzial, fiir generative

KI zur Erstellung von Texten, Bildern oder

Musik sagten das 70 Prozent.

,ChatGPT war fiir viele Menschen ein
Augenoffner und hat auch in den Unter-
nehmen intensive Diskussionen ausge-
16st“, so der Digitalverband. Allerdings
setzten nur 2 Prozent generative KI zen-
tral im Unternehmen ein, weitere 13 Pro-
zent planten dies. 23 Prozent hitten zwar
noch keine Pldne zur Verwendung genera-
tiver KI, konnten sich dies aber grundsatz-
lich vorstellen — ebenso viele konnten sich
dies aber nicht vorstellen. 37 Prozent hit-
ten sich damit noch gar nicht beschéftigt.

Auch wenn ein Unternehmen keine
Strategie zum Einsatz generativer KI hat,
konne die Technologie in Unternehmen
ungesteuert und eigeninitiativ von Be-
schiftigten zum Einsatz kommen. Zwar
gingen 51 Prozent davon aus, dass dies bei
ihnen nicht der Fall ist. Weitere 23 Pro-
zent wiissten es zwar nicht genau, nidh-
men aber an, dass niemand aus ihrer Be-
legschaft Sprachmodelle wie ChatGPT
beruflich verwendet. Regeln fiir den Ein-
satz generativer KI habe nur jedes hun-
dertste Unternehmen eingefiihrt. 16 Pro-
zent planten dies, 28 Prozent wollten da-
rauf auch kiinftig verzichten, 48 Prozent
hétten sich mit dem Thema noch nicht
beschiftigt.

Das groflite Potenzial generativer KI
werde in der Unterstiitzung bei Berich-
ten, Ubersetzungen und sonstigen Tex-

ten gesehen (82 Prozent). Dahinter folg-

ten Aufgaben

» in Marketing und Kommunikation (59
Prozent), etwa beim Generieren von Bil-
dern,

» in der IT-Abteilung (58 Prozent), etwa
fiir Code-Generierung,

» in der Forschung und Entwicklung (50
Prozent), etwa zur Auswertung von Da-
ten.

Die vollstdndige Mitteilung hat Bitkom

hier veroffentlicht [1].

Quelle

[1] https:/[www.bitkom.org/Presse/
Presseinformation/Deutsche-Wirtschaft-drueckt-
bei-Kuenstlicher-Intelligenz-aufs-Tempo

Viele Unternehmen lassen
Nachhaltigkeit bislang auf3en vor

Nachricht vom 13.09.2023

Eine Mehrheit der Unternehmen kontrolliert
und berichtet bislang nicht ausreichend iiber
Nachhaltigkeit.

53 Prozent der vom Meinungsforschungs-
institut Forsa befragten mittelstindi-
schen Unternehmen haben das Thema
CO2 bisher nicht in ihr Internes Kontroll-
system, Risikomanagementsystem und
Compliance-Management-Systeme inte-
griert. 20 Prozent planen, dies auch zu-
kiinftig nicht zu tun. 60 Prozent verfiigen
bisher iiber keine Nachhaltigkeitsbericht-
erstattung. Das ist das Ergebnis einer ak-
tuellen branchenweiten Befragung deut-
scher Unternehmen im Mittelstand des
Umfrage- und Meinungsforschungsinsti-
tuts Forsa im Auftrag der Unternehmens-
beratung FTT-Andersch und der Leuphana
Universitdt Liineburg.
Weitere Ergebnisse der Befragung:

» 83 Prozent der Unternehmen im pro-
duzierenden Gewerbe iiberwachen
ihre Emissionen regelmiRig, gegen-
iiber 56 Prozent der Dienstleister und
30 Prozent der Unternehmen im Han-
del.

» 25 Prozent planen keine Nachhaltig-
keitsberichterstattung, trotz regulato-
rischer Anforderung spdtestens ab
2025.

» 35 Prozent orientieren sich bei der Be-
richterstattung an keinen Leitlinien
oder Rahmenwerken.

» 36 Prozent iiberpriifen die eigenen
Emissionen nicht regelméaRig. Wer dies
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macht, misst vor allem die unmittelbar

selbst verursachten Emissionen. Indi-

rekte Emissionen und die Emissionen

der gesamten Wertschopfungskette

iiberwachen nur eine Minderheit.
,Dass ein signifikanter Anteil der befrag-
ten Unternehmen noch keine Nachhal-
tigkeitsberichterstattung betreibt, ist vor
dem Hintergrund der neuen EU-Richtli-
nie bemerkenswert®, sagt Professor Dr.
Patrick Velte von der Leuphana Universi-
tat Lineburg, der die Untersuchung wis-
senschaftlich begleitet hat. ,Denn alle be-
fragten Unternehmen fallen unter die Be-
richtspflicht der CSRD.” Diese besagt: Alle
Unternehmen mit mehr als 250 Mitarbei-
terinnen und Mitarbeitern, einer Bilanz-
summe von mehr als 20 Millionen Euro
und einem Umsatz von mehr als 40 Millio-
nen Euro sind ab dem Geschiftsjahr 2025
berichtspflichtig.

Von denjenigen, die einen Nachhaltig-
keitsbericht verfassen, nutzen 38 Prozent
einen internen Leitfaden. ,Das ist ein in-
dividuell festgelegtes Rahmenwerk, das
im besten Fall relevante Kriterien und
Leistungsindikatoren aus verschiedenen
Rahmenwerken biindelt und an das vor-
handene Geschiftsmodell anpasst®, sagt
Janina Hellwig von FIT-Andersch. 35 Pro-
zent dagegen nutzen keinerlei Rahmen-
werke oder Leitfiden, 27 Prozent orien-
tieren sich an externen Leitfiden, zum
Beispiel dem Deutschen Nachhaltigkeits-
kodex. Ab 2025 muss jedoch sichergestellt
sein, dass alle Berichte mit der CSRD kon-
form sind.

EU-Verordnung setzt Standard
fiir entwaldungsfreie Lieferketten

Nachricht vom 13.09.2023

Die Europdische Union hat einen entscheidenden
Schritt unternommen, um die globale Entwal-
dung einzuddmmen und die Nachhaltigkeit in
den Lieferketten zu fordern, stellt Rodl & Partner
fest. Die EU-Verordnung iiber entwaldungsfreie
Lieferketten (EUDR) trat Ende Juni in Kraft [1].

Die EUDR soll sicherstellen, dass Pro-
dukte, die auf den europdischen Markt ge-
langen, nicht mit Entwaldung, Waldscha-
digung und Verletzungen der Rechte indi-
gener Volker in Verbindung stehen, fithrt
die Priifungs- und Beratungsgesellschaft
aus. Mit dem Geltungsbeginn der neuen
EU-Verordnung am 30.12.2024 werde die
EU-Holzhandelsverordnung aufgehoben.
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Die EU-Verordnung iiber entwaldungs-
freie Lieferketten markiert aus Sicht von
R6dl & Partner einen wichtigen Meilen-
stein im Kampf gegen die globale Ent-
waldung und Menschenrechtsverletzun-
gen. Indem sie Unternehmen dazu ver-
pflichtet, ihre Lieferketten zu tiberpriifen,
schaffe sie Anreize fiir nachhaltige Pro-
duktions- und Handelspraktiken. Die Ver-
ordnung habe das Potenzial, weltweit den
Standard fiir entwaldungsfreie Lieferket-
ten zu setzen und damit einen positiven
Beitrag zum Klimaschutz, zum Erhalt der
Biodiversitdt und zum Schutz der Rechte
indigener Volker zu leisten.

Neben positiven Auswirkungen sieht
R6d1 & Partner auch Herausforderungen,
beispielsweise die Komplexitit der Liefer-
ketten und die Herkunftsiiberpriifung
von relevanten Rohstoffen, dazu die Ein-
beziehung von kleinen und mittelstindi-
schen Unternehmen.

Unternehmen mit mehr als 3.000 Mit-
arbeitenden in Deutschland sind bereits
durch das Lieferkettensorgfaltspflich-
tengesetz (LkSG) verpflichtet, menschen-
rechtliche und bestimmte umweltbezo-
gene Sorgfaltspflichten entlang ihrer Lie-
ferketten zu erfiillen. Mit der Verordnung
tiber entwaldungsfreie Lieferketten wird
der Umfang der von Unternehmen einzu-
haltenden Sorgfaltspflichten nun um ei-
nen weiteren Umweltaspekt erweitert.

Die vollstindige Mitteilung hat Rodl &
Partner hier veréffentlicht [2]. Die EU-Ver-
ordnung iber entwaldungsfreie Lieferket-
ten finden Sie hier [3].

Quelle

[1] https://compliancedigital.de/ce/eu-verordnung-
zu-entwaldungsfreien-lieferketten-das-ist-zu-
beachten/detail.html

[2] https://www.roedl.de/themen/esg/eu-verordnung-
ueber-entwaldungsfreie-lieferketten

[3] https://eur-lex.europa.eu/legal-content/DE/TXT/
PDF[?uri=CELEX:32023R1115

Wolfhart Fabarius:

»~Am Ende ist die menschliche
Entscheidungsfihigkeit
ausschlaggebend.”

Nachricht vom 28.08.2023

Die Bedeutung von Kiinstlicher Intelligenz (KI)
wdchst vasant. Ein Beispiel hierfiir ist ChatGPT.
Uber die Moglichkeiten, den Bot schon heute in
der Unternehmenspraxis einzusetzen, hat Wolf-
hart Fabarius aus der Redaktion Management

& Wirtschaft des Erich Schmidt Verlags jetzt ein
Buch verdffentlicht. Ein Anlass fiir seinen Kol-
legen aus der Online-Redaktion Recht, sich mit
ihm dariiber zu unterhalten. Selbstverstindlich
ging es dabei auch um die Frage, inwieweit KI
den Menschen ersetzen kann und darf.

KIund insbesondere ChatGPT kann in alle
Lebensbereiche vordringen. Als Chatbot
macht das Tool Dialoge zwischen Mensch
und Maschine moglich. Gerade fiir Unter-
nehmen schafft der Bot ungeahnte Mog-
lichkeiten.

Lieber Wolfhart, ich bleibe als Dein Kol-
lege beim ,,Du*“, was ist das Besondere an
ChatGPT?

Wer sich mit ChatGPT beschéftigt, wird
erstaunt sein, wie natirlich und flissig
der Chatbot seine Antworten gibt. Das
ist schon sehr nah dran an der mensch-
lichen Sprechweise. ChatGPT kann sich
innerhalb eines Chats dem Sprachjargon
des menschlichen Gegeniibers anpassen.
Auf der einen Seite ist es interessant zu
sehen, wie gut die KI in dieser Hinsicht
trainiertist. Auf der anderen Seite besteht
die Gefahr, dass Nutzerinnen und Nutzer
von freundlichen Sprachmodellen wie
ChatGPT geblendet und abgelenkt wer-
den. Sie konnten dadurch dazu neigen,
eine stdrkere emotionale Verbindung zu
dem Modell aufzubauen und es mogli-
cherweise als vertrauenswiirdiger oder
intelligenter betrachten, als es tatsdch-
lich ist.

Wie hast Du ChatGPT kennengelernt
und was war der Anlass dafiir?

Es begann Anfang dieses Jahres mit der
Anfrage eines Buchautors in unserem ESV-
Lektorat. Der Autor fragte, ob er Texte aus
ChatGPT als Quelle in den von uns verleg-
ten Fachbiichern nennen darf. Und die
Frage ging weiter: Kommt ChatGPT gar
als Co-Autor in Frage?

Ich hatte zu diesem Zeitpunkt einiges
iiber ChatGPT gelesen und gehort, den
Chatbot selbst aber noch nicht auspro-
biert. Wir kamen im Lektorat aber schnell
iiberein: ChatGPT fiir Recherchen nutzen
ist okay, eine Co-Autorenschaft kommt
aber nicht in Frage. Dann habe ich mich
Anfang Mirz bei OpenAl angemeldet, um
ChatGPT selbst zu testen. Das war eine
spannende Erfahrung.
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Was waren damals Deine Grundannah-
men in Bezug auf die Fihigkeiten von
ChatGPT?

Im Grunde ging ich von drei Thesen aus.
Erstens: ChatGPT kann keine Autoren-
schaft tibernehmen, weil ein Chatbot
keine eigenen Themen und Ideen hervor-
bringt, sondern nur die Daten verarbei-
tet, mit denen trainiert wurde. Erschwe-
rend kommt hinzu, dass die urspriingli-
chen Quellen in der Regel nicht genannt
werden. Zweitens: Auch Chatbots kénnen
irren. ChatGPT speist sich tiberwiegend
aus Informationen aus der westlichen
Welt, insbesondere den USA. Die Antwor-
ten sind also nach westlichen Denkmus-
tern gefdarbt. Und drittens: Neue Techno-
logien wie ChatGPT lassen sich weder ver-
hindern noch verbieten. Vielmehr sollten
Wege gefunden werden, die KI sinnvoll
und verantwortungsvoll zu nutzen.

Du hast dann ja sehr schnell ein Buch
iiber den Chatbot geschrieben, das jetzt
im Erich Schmidt Verlag erschienen ist?
Wie bist Du auf die Idee gekommen, in
so kurzer Zeit ein Buch dariiber zu
schreiben?

Nach meinem Start bei OpenAl habe ich
mich gut eine Woche sehr intensiv mit
ChatGPT beschiftigt. Das begann mit ein-
fachen Fragen tiber die KI selbst, ich habe
ChatGPT Aufsdtze zu allen méglichen
Themengebieten schreiben lassen: Recht
und Wirtschaft, Kultur und Gesellschaft,
Sprache und Literatur, um nur einige zu
nennen. Mir kamen immer neue Ideen fiir
Themen und Aufgaben fiir die KI.

Als ich dann diesen umfassenden Live-
Test mit dem Gefiihl abschloss, die Chan-
cen, aber auch die Risiken von ChatGPT
weitgehend erfasst zu haben, reifte
schnell die Idee, dartiber ein Buch zu sch-
reiben. SchlieRlich hatte ich eine Fiille
von Daten zusammengetragen. Die wich-
tigste Aufgabe war es dann, diese Daten zu
sondieren und vor allem zu verifizieren.
Mir geht es vor allem darum, mit diesem
Buch einen Beitrag zu leisten, mit der KI
sinnvoll und verantwortungsbewusst um-
zugehen.

Worum geht es in dem Buch konkret?

Es gehtvor allem darum, die Chancen und
Risiken von ChatGPT aufzuzeigen: Wo hat
die KI ihre Stirken? Wo begeht sie Fehler?
Welche Gefahren erwachsen aus den Feh-
lern? Im Kern geht es jedoch um die Chan-
cen, die der Chatbot fiir das tdgliche Ar-
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beiten in Unternehmen bietet, insbeson-
dere fiir Akteure, die Verantwortung im
Risikomanagement, im Controlling und
in der Compliance tragen.

Du ldsst den Chatbot selbst darlegen,
welche Rolle er dort iibernehmen kann
—-und welche nicht. Du arbeitest inso-
weit mit vielen Beispielen. Welches wiir-
dest Du hervorheben und wie wiirdest
Du dieses einschitzen?

Lass uns zundchst noch eine Ebene héher
gehen: Auf die Frage, in welchen Punk
ten eine KI ein besserer Firmenchef wire
als ein Mensch, nennt die KI fiinf Berei-
che: Automatisierung, Datenanalyse,
Vorhersage von Trends, Konsistenz bei
Entscheidungen und schnelle Entschei-
dungsfindung. In den ersten drei Punk-
ten stimme ich zu. Hinsichtlich Konsis-
tenz und Schnelligkeit habe ich jedoch
meine Bedenken. ChatGPT gibt tatsdch-
lich sehr schnell Antworten. Aber reichen
die beriicksichtigten Daten aus, um auch
eine sinnvolle Entscheidung treffen zu
konnen? Sind tatsdchlich alle relevanten
Punkte hinreichend und korrekt erfasst
worden? Dies zu beurteilen, um dann ent-
scheiden zu kénnen, tibersteigt die Fahig-
keiten von ChatGPT. Dafiir begeht diese KI
auch noch zu viele Fehler. Das diirfte sich
bei zukiinftigen Versionen dieses Chat-
bots d&ndern. Aber an diesem Punkt sind
wir noch nicht. Auferdem kénnen emo-
tionale Aspekte innerhalb einer Entschei-
dungsfindung durchaus sinnvoll sein,
beispielsweise wenn es um Personalfra-
gen geht.

Aber zurtick zum Ausgang deiner
Frage: Fiir das Risikomanagement zum
Beispiel gibt der Chatbot an, hilfreich zu
sein bei der Datenanalyse, um die Risi-
ken eines Projekts zu bewerten. Fiir Friih-
warnsysteme kann die KI Warnsignale er-
kennen, bevor sie zu einem grofReren Pro-
blem werden. Die KI kann dabei helfen,
Risiken klar und verstindlich zu formu-
lieren, damit die Verantwortlichen besser
kommunizieren kdnnen. Das sind nur ei-
nige Punkte, die ChatGPT nach eigenem
Bekunden unterstiitzen kann und da sehe
ich tatsdchlich grof3es Potenzial.

AnschlieRend hast Du den Chatbot Risi-
komanagement-Konzepte aufsetzen las-
sen. Themengebiete waren hier der Ein-
satz Kiinstlicher Intelligenz in Unter-
nehmen, die Abwehr von Cyberangrif-
fen und die Uberwachung von

Lieferketten. Auch lieferst Du zahlreiche
Beispiele. Welches hat Dich hier beson-
ders beeindruckt und wie bewertest Du
dieses?

Jedes Konzept steht fiir sich, da wiirde ich
jetzt keins aufgrund seiner Qualitdt iber
die anderen stellen. Ich hatte mir extra
Themengebiete ausgesucht, in denen mir
ChatGPT beim ersten Live-Test gute und
weiterfithrende Antworten geliefert hatte.
Wir miissen dabei bedenken, dass die Ver-
sion GPT-3.5, mit der ich gearbeitet habe,
noch auf dem Stand von September 2021
ist und tber die Zeit danach keine Kennt-
nisse hat. Deshalb sind diese Beispiele
eine Momentaufnahme. Ich will vor al-
lem das Vorgehen vermittelt, wie sich sol-
che Konzepte mit der KI generieren lassen.
Das geht natiirlich nicht nur mit der ei-
nen Anfrage ,Schreibe mir mal eben ein
Konzept fiir die Abwehr von Cyberangrif
fen“. Die Antworten von ChatGPT belau-
fen sich in der Regel aufbis zu 600 Worter.
Daistdann eine ganze Reihe von Anfragen
nach einem bestimmten Schema notwen-
dig, um am Ende zu einem hilfreichen Er-
gebnis zu kommen. Also: Beeindruckt ha-
ben mich alle generierten Konzepte, per-
sonlich am meisten interessiert hat mich
das Thema Lieferketten. Deshalb habe ich
da auch am meisten Nachfragen gestellt
und mit Unterstiitzung von ChatGPT bei-
spielhafte Risikoberichte aufgesetzt.

Welche weiteren Anwendungsbereiche
von KI sieht ChatGPT und welche An-
wendungsbereiche siehst Du selbst?

Die Liste der Anwendungsbereiche, die
ChatGPT fir sich in Anspruch nehmen
wiirde, liefRe sich wahrscheinlich bis in
die Unendlichkeit ausdehnen, weil sich
der Chatbot immer neue Anwendungen
ausdenken wiirde. Deshalb nenne ich
jetzt mal nur die, die ich als besonders
hilfreich einschétze:

Da ist etwa die Finanzplanung:
ChatGPT kann Finanzberichte und Prog-
nosen auswerten — aber nicht selbst erstel-
len, wie es behauptet, denn die Datenbasis
hat wie gesagt den Stand September 2021.
Die KI ist auch nicht in der Lage, aktuelle
Webseiten zu durchstobern. Man muss
also schon den Chatbot mit den notwen-
digen Informationen fiittern. Erst dann
kann ChatGPT zu einer sinnvollen Finanz-
planung beitragen und Unternehmen da-
bei helfen, ihre Finanzen besser zu verwal-
ten und Investitionen zu planen.
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Gleiches gilt fiir die Entwicklung von
Geschéftsmodellen mit GPT. Auch hier
sind die aktuellen Marktverinderungen
zu bertiicksichtigen, die sich die KI nicht
von allein beschafft, zumindest nicht in
der vorliegenden Version. Das wird sich si-
cher bald schon dndern.

Weiterer Punkt: Website-Codes erstel-
len. Da kann sich bei der KI zwar ein Feh-
ler einschleichen. Aber auf Nachfrage er-
kennt sie die Fehler selbst und bessert sie
aus. Oder der Chatbot bietet eine Optimie-
rung an, mit der sich die Funktionen er-
weitern lassen. Und sonst: Kundensup-
port, Sprachiibersetzung, Textanalyse,
Reiseplanung und Planung von Veranstal-
tungen. Die Liste ist wirklich lang.

Kennst Du Fille, in denen der Einsatz
von KI auch negative Folgen hatte?

Ich hatteeingangs erwidhnt, dass die KImit
ihren menschenihnlichen und freundli-
chen Antworten dazu verleiten kann, ein
zu grofRes Vertrauen zur KI aufzubauen
und dadurch auch Inhalte als glaubwiir-
dig einzustufen, die sich bei weiterer Re-
cherche als falsch erweisen wiirden.

Zu den konkreten Fillen: Bei der Ge-
sichtserkennung der KI kam es bereits zur
Diskriminierung, beispielsweise wegen
des Geschlechts oder der Hautfarbe. Ahnli-
che Diskriminierung ist auch schon in Be-
werbungsverfahren aufgetreten, in denen
die eingesetzte KI eine verzerrte Voraus-
wahl traf. AuRerdem kénnen in der Straf-
justiz Verzerrungen auftreten. Und ganze
Wahlen wurden nicht zuletzt durch den
Einsatz von KI entschieden, denken wir
nur an die US-Prisidentschaftswahl 2016.

Und zum Abschluss - Dein Ausblick:
Kann ChatGPT zum Beispiel Risikoma-
nager, Autoren, Anwailte oder gar Rich-
ter schon jetzt beziehungsweise in Zu-
kunft ersetzen? Oder siehst Du auch
Grenzen?

Ganz klar: Es gibt Grenzen. Das sieht die
Kl auch selbst so —oder vielmehr: Sie ist so
trainiert worden, das selbst so einzuschét-
zen. Um im GPT-Jargon ein Fazit zu zie-
hen: Zusammenfassend lésst sich sagen,
dass die Entwicklung von Kiinstlicher In-
telligenz schon weit fortgeschritten ist.
Am Ende ist jedoch die menschliche Ent-
scheidungsfihigkeit ausschlaggebend. In-
wiefern KI Menschen ersetzen kann, egal
in welcher Position oder in welcher Tatig-
keit, ist nicht nur eine technische, son-
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dern auch eine ethische Frage. Menschen
entscheiden, wie sich Kinstliche Intelli-
genz sinnvoll gestalten und nutzen ldsst.
Um ethische Grundsidtze fiir das Wohl
der gesamten Menschheit zu gewdhrleis-
ten, brauchen wir eine passgenaue Regu-
lierung - und eine fortlaufende Evalu-
ierung. Insofern wird dies nicht meine
letzte Verdffentlichung zu diesem Thema
sein.

Wolfhart Fabarius ist Journalist, Autor

und Lektor:

» Seit 2020 ist er Redakteur und Lektor
im Lektorat Management und Wirt-
schaft des Erich Schmidt Verlags und
Chefredakteur der Zeitschrift fiir Risi-
komanagement.

» Nach Abschluss seines Magisterstudi-
ums Germanistik und Wirtschaftswis-
senschaften in Oldenburg zog der ge-
biirtige Bremer im Jahr 2000 nach Ber-
lin. Zu seinen journalistischen
Themengebieten zdhlen Finanzierung,
Alternative Investmentfonds, Schiff
fahrt und Corporate Governance. 2014
verOffentliche er als Herausgeber und
Autor das eBook ,ShipPress 2014 - Stu-
die tiber Schiffsfinanzierung®. Von
2014 bis 2019 war er Redakteur beim
Tédglichen Hafenbericht der DVV Media
Group in Hamburg.

Bund will Weiterentwicklung
von Kl in Deutschland forcieren -
Europdische Initiative geplant

Nachricht vom 23.08.2023

Bundesforschungsministerin Bettina Stark-Wat-
zinger hat einen Aktionsplan fiir die Weiterent-
wicklung Kiinstlicher Intelligenz (KI) angekiin-
digt.

Die jetzt veroffentlichte dreiseitige Exe-
cutive Summary beschreibt die Offnung
des Zugangs zu ChatGPT als einen Meilen-
stein der KI-Entwicklung. Speziell fiir die
individuelle Nutzung sei mit generativer
KI eine neue Dimension entstanden und
die Chancen zur Weiterentwicklung und
Verbesserung der Systeme seien grof3.
Vor diesem Hintergrund will das For-
schungsministerium dem deutschen KI-
Okosystem neue Impulse geben. KI sei
eine Schliisseltechnologie. Die Bereitstel-
lung von KI-Tools, KI-Kompetenzen und KI-
Infrastruktur sollte ,als Teil der Grundver-
sorgung betrachtet und in unserem Inte-

resse gestaltet” werden, heif3t es in der

Executive Summary.

Folgende tibergreifende Ziele hat das

Ministerium dabei im Blick:

» die Basis bei Forschung und Kompe-
tenzen in sicht- und messbare wirt-
schaftliche Erfolge und einen kon-
kreten spilirbaren Nutzen fiir die Gesell-
schaft umsetzen

» KI europdisch denken mit dem Ziel ver-
trauenswiirdiger KI ,Made in Europe“

» den Dialog- und Strategieprozess zu KI
mit anderen Ressorts, den Lindern,
weiteren Stakeholdern gezielt und er-
gebnisorientiert voranbringen

Diese Neuerungen sind geplant:

» eine starke KI-Fachkréftebasis schaffen
- mit den sechs KI-Kompetenzzentren
und 150 zusidtzlichen KI-Professuren,
aber auch mit neuen Initiativen fiir
Nachwuchswissenschaftlerinnen und
Forschende im der Sparte eHealth

» die Recheninfrastrukturen ausbauen
und Zugidnge fiir KI-Forschende schaf-
fen, ebenso fiir kleine und mittelgroRRe
Unternehmen und fiir Start-ups

» die Zugdnge zu Daten verbessern, etwa
mit dem Forschungsdatengesetz und
der Nationalen Forschungsdateninfra-
struktur

» die KI-Forschung fiir notwendige Wei-
terentwicklungen, Start-ups und den
gesellschaftlichen Dialog voranbrin-
gen

Der Digitalverband Bitkom begriift einen

KI-Aktionsplan. Er gibt zu bedenken, dass

der Transfer von Erkenntnissen aus der

Wissenschaft in die Wirtschaft bislang

zu den Schwachstellen in Deutschland

zdhle. Nur 15 Prozent aller Unternehmen
setzten KI ein und nur 2 Prozent sihen

Deutschland international als fithrende

Nation in der Kiinstlichen Intelligenz.
Der KI-Aktionsplan soll im September

verdffentlicht werden. Die Executive Sum-

mary finden Sie hier [1].

Quelle

[1] https://[www.bmbf.de/bmbfjshareddocs/
kurzmeldungen/de/2023/08/230823-ki-
aktionsplan-ank%C3%BCndigung.html
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Leitlinien zu den
European Sustainability Reporting
Standards veroffentlicht

Nachricht vom 23.08.2023

Die European Financial Reporting Advisory
Group (EFRAG) hat jetzt Dokumente zur prakti-
schen Umsetzung der European Sustainability
Reporting Standards (ESRS) verdffentlicht.

Bei den veroffentlichten Dokumenten
handelt es sich um Entwurfsfassungen,
die am 23.8.2023 bei einer offentlichen
Sitzung des Sustainability Reporting
Boards (EFRAG SRB) diskutiert wurden.

Die Leitlinien zur Wesentlichkeitsana-
lyse finden Sie hier [1]. Die Leitlinien zur
Wertschopfungskette hat die EFRAG hier
verdffentlicht [2].

Die ERFAG weist darauf hin, dass die
Umsetzungsleitlinien nicht verbindlich
sind. Sie sind nicht Teil der ESRS, son-
dern begleiten diese Standards. Bei mog-
lichen Widerspriichen in den Leilinien zu
den Anforderungen und Erlduterung der
ESRS haben die ESRS Vorrang, stellt die
EFRAG Klar.

Quelle

[1] https:/[www.efrag.org/Assets/Download?assetUrl
=%2Fsites%2Fwebpublishing%2FMeeting%20Doc
uments%2F2307280747599961%2F06-02%20
Materiality%20Assessment%20SRB%20230823.
pdf
https:/[www.efrag.org/Assets/Download?assetUrl
=%2Fsites%2Fwebpublishing%2FMeeting%20Doc
uments%2F2307280747599961%2F05-02%20
VCIG%20SRB%20230823.pdf

2

Nachhaltigkeitspriifung:
Entwurf des ISSA 5000 liegt vor

Nachricht vom 11.08.2023

Das International Auditing and Assurance Stan-
dards Board (IAASB) hat jetzt den Entwurf des
International Standard on Sustainability Assu-
rance (ISSA) 5000 verdffentlicht.

Der Standard ist zur Konsultation freige-
geben. Stellungnahmen konnen bis zum
1.12.2023 abgegeben werden, teilt die
Wirtschaftspriiferkammer [1] mit.

Fiir das IAASB ist der ISSA 5000 der zur-
zeit umfassendste Standard fiir Nachhal-
tigkeitsprifungen. Er soll auf simtliche
geeigneten Nachhaltigkeitsinformatio-
nen anwendbar sein, unabhingig vom zu-
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grundeliegenden Rahmenwerk. ISSA 5000
gilt fiir Auftrdge sowohl zur Erlangung ei-
ner begrenzten Sicherheit als auch einer
hinreichenden Sicherheit.

Die europdischen Berufsverbinde ge-
hen davon aus, dass der ISSA 5000 nach
seiner Verabschiedung von der Europdi-
schen Kommission als Priifungsstandard
fiir die Nachhaltigkeitsberichterstattung
nach der CSRD angenommen werden
wird, so die Wirtschaftspriiferkammer.

Informationen zum neuen Standard
hat das IAASB hier veréffentlicht [2].

Quelle

[1] https:/[www.wpk.de/neu-auf-wpkde/alle/2023/sv|
iaasb-entwurf-des-international-standard-on-
sustainability-assurance-issa-5000-
veroeffentlicht/

[2

https:/[www.iaasb.org/focus-areas|
understanding-international-standard-

sustainability-assurance-5000

EU-Verordnung zu
entwaldungsfreien Lieferketten -
Das ist zu beachten

Nachricht vom 11.08.2023

Die EU-Verordnung zu entwaldungsfreien Liefer-
ketten ist Ende Juni in Kraft getreten. Grofere
Unternehmen haben sie ab dem 30.12.2024 an-
zuwenden, kleine und mittelgrofse Unternehmen
ab dem 30.6.2025.

Mit der Verordnung (EU) 2023/1115 vom
31.5.2023 gelten unternehmerische Sorg-
faltspflichten fiir den Handel mit Soja,
Olpalme, Rindern, Kaffee, Kakao, Kaut-
schuk und Holz und ebenso fiir daraus
hergestellte Erzeugnisse. Die Verordnung
regeltin allen EU-Mitgliedstaaten, dass be-
stimmte Rohstoffe und Erzeugnisse nur
dann in den Unionsmarkt ein- oder aus-
gefiihrt oder bereitgestellt werden diirfen,
wenn sie nicht mit Entwaldung und Wald-
schddigung in Verbindung stehen. Damit
tiberwindet die EU ,,Schwichen der bishe-
rigen Regelung gegen illegalen Holzhan-
del”, stellt das Bundesministerium fiir Er-
ndhrung und Landwirtschaft [1] fest.

Die Europdische Union will ihren An-
teil an der weltweiten Entwaldung und
Waldschddigung verringern. Die neue
Verordnung ist Teil der Umsetzung des eu-
ropdischen Green Deals. Es handelt sich
um ,das bisher rigoroseste Regelwerk zur
Verantwortung von Unternehmen in Lie-
ferketten“ resiimiert Rechtsanwéltin Dr.

Cécilie Lineborg, Partnerin bei SZA Schil-

ling, Zutt & Anschiitz.

Die Kanzlei hat mehrere Praxishin-
weise veroffentlicht, darunter die folgen-
den:

» Die Verordnung entwickelt Vorwir-
kung: Sie gilt fiir alle Rohstoffe und Er-
zeugnisse, die ab dem 1.1.2021 erzeugt
wurden.

» Die Verordnung hat einen rein pro-
duktgezogenen Ansatz. Die Anwend-
barkeit hidngt, abgesehen von den
Sonderregeln fiir KMU, nicht von der
Beschiftigtenzahl oder von Umsatz-
schwellen ab.

» Wenn ein Unternehmen nicht unmit-
telbar beim Erzeuger bestellt oder den
Erzeuger nicht fest in sein eigenes
Nachhaltigkeitsmanagement einbin-
den kann oder will, muss es Systeme
entwickeln, bei denen die nach Artikel
9 der Verordnung erforderlichen Infor-
mationen mit den Erzeugnissen durch
die Lieferkette gereicht werden.

» Unternehmen, die gesetzlich zur Eroff-
nung eines Hinweisgeberkanals ver-
pflichtet sind, sollten erwdgen, iiber
dieses Hinweisgebersystem auch ge-
schiitzte Meldungen zur neuen Verord-
nung zuzulassen.

Diese und weitere Hinweise zur EU-Ver-

ordnung zu entwaldungsfreien Lieferket-

ten hat SZA Schilling, Zutt & Anschiitz

hier verdffentlicht [2].

Quelle

[1] https://[www.bmel.de/DE/themen/wald/waelder-
weltweit/entwaldungsfreie-Lieferketten-eu-vo.
html

[2] https:/[www.sza.de/de/thinktank/eu-verordnung-
%C3%BCr-entwaldungsfreie-lieferketten1

Zusammenarbeit zwischen
Datenschutzbehorden wird
verbessert

Nachricht vom 09.08.2023

Die EU-Kommission will die Zusammenarbeit
zwischen Datenschutzbehdrden bei der Durch-
setzung der Datenschutz-Grundverordnung
(DGSVO) in grenziiberschreitenden Fdllen ver-
bessern.

Mit einer neuen Verordnung werden kon-
krete Verfahrensvorschriften fiir die Be-
hoérden bei der Anwendung der DSGVO
in Fdllen festgelegt, die Personen in meh-
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reren Mitgliedstaaten betreffen, teilt die

Kommission mit.

Die unabhingigen Behorden leiste-
ten zwar ,eine enorme Arbeit, doch ist
es jetzt an der Zeit, dafiir zu sorgen, dass
wir schneller und entschlossener arbei-
ten konnen®, sagte EU-Kommissionsvize-
prasidentin Véra Jourovd. Deshalb werde
die federfithrende Datenschutzbehorde
verpflichtet, den betroffenen Behdrden in
anderen Lindern eine Zusammenfassung
der wichtigsten Fragen zu iibermitteln, in
der die zentralen Elemente der Untersu-
chung und der Standpunkt der Behorde
zu dem Fall dargelegt werden, sodass sie
frithzeitig Stellung nehmen kénnen. Der
Vorschlag soll dazu beitragen, Meinungs-
verschiedenheiten zwischen den Behor-
den zu verringern und die Konsensfin-
dung zwischen ihnen in der Anfangs-
phase des Verfahrens zu erleichtern.

Die vorgeschlagene Verordnung ent-
hélt folgende Punkte:

» Rechte der Beschwerdefiihrer: Mit dem
Vorschlag werden die Anforderungen
hinsichtlich der Zulédssigkeit grenzi-
berschreitender Beschwerden harmo-
nisiert und die Hindernisse beseitigt,
die derzeit auftreten, weil die Daten-
schutzbehdrden  unterschiedlichen
Vorschriften unterliegen.

» Rechte der von der Untersuchung Be-
troffenen: Der Vorschlag sieht fiir die
von einer Untersuchung betroffenen
Parteien das Recht auf Anhoérung in
wichtigen Phasen des Verfahrens vor,
unter anderem wéhrend der Streitbei-
legung durch den Européischen Daten-
schutzausschuss (EDSA), und prazisiert
den Inhalt der Verwaltungsakte und
die Rechte der Parteien auf Aktenein-
sicht.

» Straffung der Zusammenarbeit und
Streitbeilegung: Die Datenschutzbe-
horden sollen in der Lage sein, in einem
frithen Stadium der Untersuchungen
Stellung zu nehmen und alle in der DS-
GVO vorgesehenen Instrumente der Zu-
sammenarbeit zu nutzen.

Den Vorschlag fiir eine Verordnung hat

die EU-Kommission hier verodffentlicht

[1]. Stellungnahmen sind bis zum 4.9.2023

hier moglich [2].

Die DSGVO gilt seit 25.5.2018. Seitdem
wurde in 2.000 6ffentlich einsehbaren Fal-
len [3] Bul3geld verhdngt. Deren Summe
liegt bei rund vier Milliarden Euro. Allein
fir den Facebook-Mutterkonzern Meta
war im Mai 2023 ein Buf3geld von 1,2 Mil-
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liarden Euro verhdngt worden. Ein aktu-
eller Fall in Deutschland betrifft die Hum-
boldt Forum Service GmbH wegen einer
Negativliste iber Angestellte, berichtet
Netzpolitik.org [4].

Quelle

[1] https://ec.europa.eu/info/law/better-regulation/
have-your-say/initiatives/13745-Further-
specifying-procedural-rules-relating-to-the-
enforcement-of-the-General-Data-Protection-
Regulation_de

[2

https:/[ecas.ec.europa.eu/cas|
login?loginRequestId=ECAS_LR-45607477-F4ZTV
8gFTTtdQEEVkcDS3y5nzea67eUUZSmHD5SXx1w
pXtYysh2CYvaZ1LnE9sTAyOvRFa5exJh5n3Zycml
VbhS-rSOovSrmBGYC6zZWoOrMpBN-pQRYthUOOj
[3] https://[www.enforcementtracker.com/

[4] https:/[netzpolitik.org/2023/humboldt-forum-
dienstleister-datenschuetzerin-verhaengt-

bussgeld-wegen-negativliste-ueber-angestellte/

Delegierter Rechtsakt fiir
ESRS Set 1 veroffentlicht

Nachricht vom 09.08.2023

Die EU-Kommission hat verbindliche Standards
fiir die Nachhaltigkeitsberichterstattung festge-
legt. Der Delegierte Rechtsakt fiir den ersten Teil
der European Sustainability Reporting Stan-
dards (ESRS) wurde jetzt verdffentlicht.

Damit werden erstmals verbindliche Vor-
gaben fiir die Nachhaltigkeitsberichter-
stattung in der EU eingefiihrt. Ab kom-
mendem Jahr missen alle Unternehmen,
die zur nichtfinanziellen Berichterstat-
tung verpflichtet sind, die neuen Stan-
dards einhalten. Ab 2025 gelten sie auch
fiir grofle Kapitalgesellschaften, ihnen
gleichgestellte  Personenhandelsgesell-
schaften und zur Konzernrechnungsle-
gung verpflichtete Unternehmen. Im Jahr
darauf werden bis auf Kleinstkapitalge-
sellschaften alle kapitalmarktorientier-
ten Unternehmen einbezogen.

Diese neuen Standards zielen darauf
ab, Informationen tber die Auswirkun-
gen von Unternehmen auf Nachhaltig-
keitsaspekte zu sammeln und zu kommu-
nizieren, um Investoren, Stakeholder und
die Offentlichkeit besser zu informieren.
Unternehmen sind dadurch verpflichtet,
Informationen gemdfR den neuen Stan-
dards fiir die Nachhaltigkeitsberichter-
stattung in ihre Managementberichte
oder konsolidierten Managementberichte
aufzunehmen.

Bei der Entwicklung der Verordnung
wurden verschiedene Expertengremien
und Organisationen konsultiert. Wéh-
rend der Konsultation im Juni gingen 604
Stellungnahmen ein. Daraufhin gab es ei-
nige Anpassungen. Hilt beispielsweise ein
Unternehmen den ESRS E1 nicht fiir we-
sentlich und verzichtet auf Angaben zum
Klimawandel, sind die Ergebnisse einer
entsprechenden Wesentlichkeitsanalyse
detailliert zu erldutern.

,Die Befassung mit den ESRS stellt
fir viele europdische Unternehmen die
Pflicht in den kommenden Jahren dar®,
formulierte Dr. Josef Baumiiller in der
ZCG 3/23 [1]. Der neue Verpflichtungsrah-
men des EU-Bilanzrechts, der durch die
Corporate Sustainability Reporting Direc-
tive (CSRD) geschaffen wurde, lasse den
Unternehmen auch keine andere Wahl.
Bei den Verdnderungen, die derzeit auf
dem Gebiet der Unternehmensberichter-
stattung zu beobachten sind, gehe es im
Kern um ein neues Verstédndnis der Corpo-
rate Governance.

Den Delegierten Rechtsakt fiir ESRS Set
1 hat die EU-Kommission hier veroffent-
licht [2].

Quelle

[1] https://zcgdigital.de/ce[ifrs-sustainability-
disclosure-standards/detail.html

[2] https://finance.ec.europa.eu/news/commission-
adopts-european-sustainability-reporting-
standards-2023-07-31_en

ChatGPT: Chancen und Risiken
bei der Automatisierung
interner Priifungen

Nachricht vom 04.08.2023

Die Automatisierung interner Priifungen schrei-
tet voran. Dabei spielt auch das viel beachtete
Sprachmodell ChatGPT eine wichtige Rolle.

Ein Forscherteam um Marc Eulerich von
der Universitdt Duisburg-Essen und Scott
Emett von der Arizona State University
hat untersucht, wie die interne Audit-
funktion des Energieunternehmens Uni-
per den Chatbot zur Verbesserung der
Automatisierung interner Priifungen ein-
setzt. In einer jetzt veroffentlichten Stu-
die betrachten sie sowohl die Vorziige als
auch die Herausforderungen, die mit der
Integration von ChatGPT in die Priifungs-
prozesse einhergehen. AuRerdem geht es
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um erste bewdhrte Verfahren und Regeln

fiir den Einsatz von ChatGPT.

Uniper nutzt ChatGPT, um Aufgaben
in allen Teilen des internen Priifungspro-
zesses durchzufiihren, stellen die Studi-
enautoren fest. In ersten Tests seien Effi-
zienzsteigerungen von 50 bis 80 Prozent
fiir verschiedene Prozesse gemessen wor-
den. Der Chatbot sei in simtlichen Aspek-
ten des Prifungsprozesses hilfreich. Das
Unternehmen werde die Technologie wei-
terhin in der internen Priifung einsetzen.

Priifende miissen die Risiken und Chan-
cen, die mit der Verwendung von ChatGPT
einhergehen, sorgfiltig abwégen, heildtes
im Fazit der Studie. Es sei entscheidend,
die spezifischen Risiken und Vorteile in
Bezug auf die beabsichtigten Anwendun-
gen zu bewerten. Die Bewertung der po-
tenziellen Risiken umfasse Faktoren wie
» die Genauigkeit und Zuverldssigkeit

des Modells,

» mogliche rechtliche und ethische Im-
plikationen,

» Datenschutz-
ken,

» mogliche Auswirkungen von voreinge-
nommenen oder unangemessenen Ant-
worten.

Bei der Identifizierung von Chancen gehe

es darum, zu verstehen, wie ChatGPT die

Interaktion mit Kundinnen und Kunden

verbessern, personalisierte Unterstiitzung

bieten und die Effizienz steigern kann.

Die Studie mit dem Titel ,Leveraging
ChatGPT for Enhancing the Internal Au-
dit Process” ist hier abrufbar [1].

und Sicherheitsbeden-

Quelle
[1] https://[papers.ssrn.com/sol3/papers.
cfmP?abstract_id=4514238

Manipulation von
Sprachmodellen verhindern -
Neue Studie aus der
KI-Sicherheitsforschung

Nachricht vom 02.08.2023

Sprachmodelle wie ChatGPT sind darauf trai-
niert, auf Anfragen zu anstofigen Inhalten ab-
lehnend zu reagieren. Chatbots entsprechend ab-
zusichern, ist aufgrund deren Komplexitdt sehr
aufwdndig.

KI-Sicherheitsforscher der Carnegie Mel-
lon University in Pittsburgh und des Cen-
ters for AL Safety in San Francisco haben
jetzt eine Studie verdffentlicht, in der sie
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Angriffe auf Chatbots untersucht haben,
um geeignete Gegenmafnahmen zu ent-
wickeln.

Die Studie trigt dazu bei, die Technik
bei der Manipulation von Sprachmodel-
len besser zu verstehen, damit solche Sys-
teme effektiver daran gehindert werden
koénnen, anstoRige Informationen zu pro-
duzieren. Dabei geht es um einen Ansatz
zur Generierung unerwiinschter Inhalte
durch Suffixe, die sich auf Sprachmodelle
wie ChatGPT, Bard, Claude, LLaMA-2-Chat,
Pythia und Falcon anwenden lassen.

Das Autorenteam erdrtert auch, ob zu-
sdtzliches Ausrichtungstraining oder an-
dere Mechanismen wdhrend des Pre-Trai-
nings dazu beitragen koénnen, unange-
messene Verhaltensweisen zu vermeiden.
Der Code fiir den Ansatz ist auf GitHub un-
ter github.com [1] verfiigbar. Der Aufsatz
mit dem Titel ,Universal and Transferable
Adversarial Attacks on Aligned Language
Models“ ist hier abrufbar [2].

Wie lassen sich diskriminierende In-
halte identifizieren und herausfiltern?
Welche Ansdtze verwendet OpenAl, um
unerwtinschte Inhalte und diskriminie-
rende Sprache in Antworten von ChatGPT
zu reduzieren? Antworten auf diese Fra-
gen liefert das jetzt verdffentlichte Buch
,ChatGPT in der Unternehmenspraxis®
[3]. Darin wird tiber den Chatbot unter an-
derem ein Ethikcode fiir KI-Systeme gene-
riert. Im Schwerpunkt geht es um Anwen-
dungsbeispiele fiir Risikomanagement,
Controlling und Compliance.

Zum Themenspektrum Kiinstliche In-
telligenz bietet der ESV folgende Webi-
nare an:

» Die Regulierung Kiinstlicher Intelli-
genz in FEuropa: Perspektiven fir
ChatGPT, Bard und Co. [4] (7.9.2023)

» ChatGPT, BingChat, Bard: KI fiir Thre
Kanzlei [5] (20.9.2023)

Quelle

[1] github.com/llm-attacks/llm-attacks

[2] https://arxiv.org/abs/2307.15043

[3] https://esv.info/978-3-503-23697-8

[4] https:/[www.esv.info/lp/esv-akademie
I

[5] https:/[www.esv.info/lp/esv-akademie/chatbots2

Aktuelle Studie iiber Trends
und Handlungsbedarf
in der Revision veroffentlicht

Nachricht vom 31.07.2023

Die Interne Revision entwickelt sich weiter. Was
funktioniert gut? Wo besteht Handlungsbedarf?
Was ldsst sich von anderen Organisationen ler-
nen?

Antworten auf diese und weitere Fragen
liefert die Enquete 2023, die das Deutsche
Institut fiir Interne Revision (DIIR) jetzt
zusammen mit IIA Austria und IIA Swit-
zerland ver6ffentlicht hat. Die Umfrage
unter Revisionsleitungen in den drei Lin-
dern zeigt, wo die Interne Revision steht
und wohin die Reise geht.

In der aktuellen Ausgabe finden The-
mengebiete wie Nachhaltigkeit und Tech-
nologie mehr Raum als zuvor. Einige zen-
trale Ergebnisse:

» Rund 60 Prozent der Revisionsfunkti-
onen sind ausschlief3lich mit Revisions-
aufgaben betraut, die verbleibenden
Revisionsfunktionen decken unter-
schiedliche Zusatzgebiete mit ab.

» Wesentliche Aufgaben beziehen sich
aufdie Wirksamkeit beispielsweise des
Risikomanagements, des Internen Kon-
trollsystems, der Compliance-Funktion
und der Einhaltung unternehmensin-
terner Regeln.

» Priifungen mit Bezug zu internen Kon-
trollen und Geschéftsprozessen haben
im Schnitt den groften Anteil an den
Revisionsaktivitdten.

» In der Revision kommt immer mehr
technologische Unterstiitzung zum
Einsatz, darunter auch Process Mining,
Kiinstliche Intelligenz und maschi-
nelles Lernen.

» 68 Prozent der Revisionsleitungen ga-
ben an, keine Beratungsleistungen in
auch nur einem der drei ESG-Themen-
felder Environmental, Social oder Go-
vernance zu erbringen.

Die Studie wird alle drei Jahre durchge-

fihrt und dient als Benchmarking-Instru-

ment fiir Revisionsfunktionen in Deutsch-
land, Osterreich und der Schweiz. AuRer-
dem kann sie Stakeholdern der Internen

Revision eine Orientierungshilfe und Ent-

scheidungsunterstiitzung sein.

Die Enquete 2023 steht hier zum Down-
load bereit [1].
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Quelle

[1] https://www.diir.de/fachwissen/enquete-studie/

Chatbot dndert sein Verhalten -
Aktuelle Studien iiber ChatGPT

Nachricht vom 27.07.2023

Wird ChatGPT mit der Zeit diimmer? Fragen
wie diese kursieren im Netz, seitdem Forschende
an den Universitdten Stanford und Berkeley am
18.7.2023 eine Studie unter dem Titel ,How Is
ChatGPT’s Behavior Changing over Time?“ ver-
dffentlicht haben.

Der viel beachtete Chatbot des Entwick-
lers OpenAl eroffnet neue Moglichkeiten
der Nutzung Kinstlicher Intelligenz und
sorgt dafiir, dass der Kreis der Nutzenden
rasant wachst. Die Entwickler von KI-Sys-
temen stehen dabei in der Verantwortung,
ethische Grundsitze zu verfeinern und
die zugrundegelegten Kriterien offenzu-
legen. Staatliche Regulierung kann dabei
nur tber einen sachlichen Diskurs in der
Offentlichkeit gelingen.

Was genau haben also die Forschen-
den tatsdchlich herausgefunden? Die be-
sagte Studie zeigt, dass sich das Verhal-
ten von GPT-3.5 und GPT-4 in kurzer Zeit
deutlich verdndert hat. Zum Beispiel war
GPT-4 noch im Mdrz 2023 gut darin, Prim-
zahlen zu identifizieren, aber bereits drei
Monate spéter war die Genauigkeit stark
gesunken. Dagegen war GPT-3.5 im Juni
2023 signifikant besser als drei Monate
zuvor. AulRerdem waren beide Modelle im
Juni weniger bereit, sensible Fragen zu be-
antworten, und ihnen unterliefen mehr
Formatierungsfehler bei der Code-Gene-
rierung. Die vollstindigen Ergebnisse sind
hier veroffentlicht [1].

Die Autorinnen und Autoren betonen,
wie wichtig es ist, das Verhalten von gro-
Ren Sprachmodellen in laufenden Anwen-
dungen kontinuierlich zu {iberwachen
und zu bewerten. Ihre Ergebnisse wollen
sie in einer langfristigen Studie fortlau-
fend aktualisieren und damit andere er-
mutigen, dhnliche Uberwachungsanaly-
sen durchzufiihren. Die Evaluierungsda-
ten und ChatGPT-Antworten sind unter
github.com [2] 6ffentlich zugdnglich.

GPT-3.5 mit den Studienergebnissen
konfrontiert, nennt auf Nachfrage fol-
gende Begriindung: , Die qualitativen Ab-
weichungen in der Leistung von GPT-3.5
und GPT-4 kénnen durch verschiedene
Faktoren erklirt werden, darunter Aktu-
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alisierungen und Modellversionen, Trai-
ning und Daten, Bias und Sensitivitit,
Hyperparameter und Konfiguration sowie
den Kontext und die Umgebung, in denen
die Modelle eingesetzt werden. Diese Ab-
weichungen konnen auf Verdnderungen
in den Trainingsdaten, Algorithmen und
Einstellungen zurtickzufiihren sein. Die
genauen Griinde fiir diese Unterschiede
sind jedoch oft komplex und schwer zu
identifizieren, da es sich um komplexe
Systeme handelt. Daher ist eine kontinu-
ierliche Uberwachung und Verbesserung
der Leistung dieser grofen Sprachmo-
delle von grof3er Bedeutung.”

ChatGPT in der Praxis
Eine weitere aktuelle Studie von Forschen-
den an der Universitit Stanford zeigt, dass
GPT-4 bei schwierigen medizinischen Fra-
gen besser abschneidet als Medizinstudie-
rende im ersten und zweiten Studienjahr.
Damit der Chatbot fallbasierte Fragen be-
arbeiten konnte, mussten jedoch die Fra-
gestellungen angepasst werden. Das For
schungsteam gibt auch zu bedenken, dass
ChatGPT zum Teil falsche Details in die
Antworten einbringt. Das konne auf eine
Vermischung von Informationen aus dhn-
lichen Fillen zuriickzufiihren sein. Die
Studie ,,Capabilities of GPT-4 on Medical
Challenge Problems* ist hier abrufbar [3].
Kann ChatGPT bei Investitionsent-
scheidungen helfen? In zwei Studien
aus dem Frithjahr 2023 wurde der Chat-
bot fiir Aufgaben in Verbindung mit dem
Aktienmarkt eingesetzt. In der Studie
»Can ChatGPT Forecast Stock Price Move-
ments?“ [4] sollte die KI aus Artikeliiber-
schriften ablesen, ob gute, schlechte oder
irrelevante Nachrichten fiir die Aktien-
kurse zu erwarten sind. Das Studienteam
berechnete dann einen Score und doku-
mentierte eine positive Korrelation zwi-
schen diesen Scores und den anschlieRen-
den Aktienkursentwicklungen. In der Stu-
die ,,Can ChatGPT Decipher Fedspeak?“ [5]
konnte ChatGPT erkldren, warum es wel-
che Aussage wie eingeordnet hatte, und
argumentierte dabei dhnlich wie die als
Vergleichsgruppe dienenden Analystin-
nen und Analysten der US-Notenbank Fed.
Forschende am Massachusetts Institute
of Technology untersuchten die Produk-
tivitit von ChatGPT bei professionellen
Schreibaufgaben mittleren Niveaus. Da-
fiir wurden in einem Online-Experiment
453 gut ausgebildeten Fachkréften zwei
Aufgaben zugewiesen, wobei die Hilfte

von ihnen bei der zweiten Aufgabe mit

ChatGPT arbeiten sollte. Die Ergebnisse

zeigen, dass ChatGPT die Produktivitdt

steigerte: Die benotigte Zeit zur Texterstel-
lung verringerte sich um 40 Prozent, die

Qualitdt der Ergebnisse stieg um 18 Pro-

zent. Die Studie ,Experimental evidence

on the productivity effects of generative
artificial intelligence® ist hier abrufbar

[6].

Wie Governance-Verantwortliche
ChatGPT sinnvoll einsetzen kénnen, zei-
gen die Praxisbeispiele im jetzt erschei-
nenden Buch ,,ChatGPT in der Unterneh-
menspraxis“ [7]. Neben den Stirken des
Chatbots werden auch die Risiken der
KI aufgezeigt, die vor allem aufgrund
von fehlerhaften und subjektiv gefdrb-
ten Antworten bestehen. Es wird verdeut-
licht, dass sich ChatGPT zwar als Arbeits-
hilfe eignet. Die Verantwortung bei der
Nutzung von Kl-generierten Informatio-
nen bleibt jedoch bei den anwendenden
Personen.

Zum Themenspektrum Kiinstliche In-
telligenz bietet der ESV folgende Webi-
nare an:

» ChatGPT, BingChat, Bard: KI fiir Thre
Kanzlei [8] (13.7.2023)

» Die Regulierung Kiinstlicher Intelli-
genz in Europa: Perspektiven fiir
ChatGPT, Bard und Co. [9] (7.9.2023)

» ChatGPT, BingChat, Bard: KI fiir Thre
Kanzlei [10] (20.9.2023)

Quelle

[1] https://huggingface.co/papers/2307.09009

[2] https://github.com/lchen001/LLMDrift

[3] https://arxiv.org/abs/2303.13375

[4] https:/[papers.ssrn.com/sol3/papers.
cfmP?abstract_id=4412788

[5] https:/[papers.ssrn.com/sol3/papers.
cfm?abstract_id=4399406

[6] https://[www.science.org/doi/10.1126/science.
adh2586

|7] https://esv.info/978-3-503-23697-8

[8] https:/[www.esv.info/lp/esv-akademie/chatbots

[9] https:/[www.esv.info/lp/esv-akademie

[10]https:/[www.esv.info/lp/esv-akademie/chatbots2

Business Continuity Management:
BSI-Standard 200-4 vorgestellt

Nachricht vom 21.07.2023

Das Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) hat den finalen BSI-Standard
2004 Business Continuity Management (BCM)
vorgestellt.
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Unter einem BCM wird ein ganzheitli-
cher Prozess verstanden, der Unterbre-
chungen des IT-Betriebs reduzieren soll.
Die Anderungen gegeniiber dem bisheri-
gen BSI-Standard 100-4 seien erforderlich,
um den Standard praxisnah, handhabbar
und adaptierbar zu gestalten, teilt das
BSImit [1]. So spreche der Standard insbe-
sondere auch unerfahrene Anwendende
durch ein Stufenmodell und umfangrei-
che Hilfsmittel an.

Der BSI-Standard 200-4 [2] eigne sich
fir Institutionen beliebiger Art, Branche
und Grofle und soll wie sein Vorgidnger
als alleinstehender Standard anwendbar
sein. Es bestiinden aber Synergiepotenzi-
ale zu Managementsystemen wie IT-SCM
(IT-Service-Continuity-Management), ISMS
(Managementsystem fiir Informationssi-
cherheit) und den weiteren BSI-Standards
200-1 bis 200-3.

Detailliertere Fragen zur neuen Struk-
tur des Standards, Verdnderungen der Me-
thodik und wie ein ISMS und ein BCMS
in eine ganzheitliche organisatorische Re-
silienz eingebettet werden konnen, sind
Programm des IT-Grundschutz-Tages [3].
Das BSI veranstaltet vier Mal im Jahr IT-
Grundschutz-Tage mit wechselnden The-
men und an wechselnden Orten. Eine Teil-
nahme ist auch online moglich.

Wie Sie Thre Notfall- und Krisenmana-
gementsysteme zielgerichtet optimieren,
erfahren Sie von einem 15-képfigen Ex-
pertenteam in dem Titel ,Business Conti-
nuity Management in der Praxis® [4], her
ausgegeben von Frank Roselieb. Das Werk
enthdlt Fallbeispiele beispielsweise aus
der Finanz- und Verkehrswirtschaft, aus
dem Gesundheitswesen, der Medizintech-
nik, der IT und der chemischen Industrie,
ebenso aus Touristik, Rechtsberatung und
Universitat.

Quelle

[1] https://www.bsi.bund.de/DE/Service-Navi/Presse/
Pressemitteilungen/Presse2023/230614_
Standard200-4.html

[2] https://[www.bsi.bund.de/DE/Themen/
Unternehmen-und-Organisationen/Standards-
und-Zertifizierung/IT-Grundschutz/BSI-
Standards/BSI-Standard-200-4-Business-
Continuity-Management/bsi-standard-200-4_
Business_Continuity_Management_node.html

[3] https:/[www.bsi.bund.de/DE/Service-Navi/
Veranstaltungen/IT-Grundschutztage/it-
grundschutztage_node.html

[4] https:/[www.esv.info[978-3-503-20960-6
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Unternehmen miissen bei
Emissionseinsparungen
nachlegen - keine EinbufRen
bei der Wettbewerbsfiahigkeit

Nachricht vom 13.07.2023

Europdische Unternehmen haben Schwierig-
keiten, wirkungsvolle MafSnahmen fiir wich-
tige Emissionshotspots festzulegen. Derzeit wer-
den nur 37 Prozent der Treibhausgasemissionen
durch Dekarbonisierungsmafinahmen abge-
deckt. Das geht aus einem jetzt verdffentlichten
Forschungsbericht des Carbon Disclosure Pro-
jects (CDP) hervor.

Die Entwicklung der Jahre 2019 bis 2022
zeigt, dass Transparenz und Verpflichtun-
gen europdischer Unternehmen in Bezug
auf Dekarbonisierung zunehmen. Aller-
dings bestehe eine Kluft zwischen Trans-
parenz und MaRnahmen, so CDP.
Unternehmen mit deutlichen Emis-
sionseinsparungen hdtten im Betrach-
tungszeitraum keine Einbuf3en bei ihrer

Wettbewerbsfdhigkeit hinnehmen miis-

sen: Wihrend direkte und indirekte Treib-

hausgasemissionen im Schnitt um 14 Pro-
zent sanken, stiegen die Umsédtze durch-
schnittlich um 8 Prozent.

Weitere Ergebnisse des Forschungsbe-
richts:

» 92 Prozent der von europdischen Unter-
nehmen im Jahr 2022 gegeniiber CDP
offengelegten Emissionen entfielen auf
Treibhausgasemissionen (Scope 3).

» 47 Prozent der Unternehmen haben
mittlerweile absolute Emissionsreduk-
tionsziele festlegt, die von der Science
Based Targets Initiative (SBTI) geneh-
migt wurden. Im Jahr 2019 waren es 14
Prozent.

CDP gibt zu bedenken, dass die durch SBTi

genehmigten absoluten Ziele nur 13 Pro-

zent der Gesamttreibhausgasemissionen
abdecken, die von Unternehmen gegen-
tiber CDP im Jahr 2022 offengelegt wur-
den. ,Dies unterstreicht die dringende

Notwendigkeit, dass Unternehmen mit

dem hochsten Emissionsanteil robuste

Reduktionsziele festlegen, die mit den

1,5-Grad-Pfaden tbereinstimmen®, rest-

miert CDP. Glaubwiirdige Netto-Null-Ziele
befdnden sich trotz des schnellen Fort-
schritts noch in den Anfingen.

Den vollstindigen Forschungsbericht

hat CDP hier veroffentlicht [1].

CDP bietet eine Plattform fiir Klimabe-
richterstattung und Umwelttransparenz.

Die SBTi ist eine weltweite Initiative, die
Unternehmen dabei unterstiitzt, klimabe-
zogene Ziele zu setzen und MaRnahmen
zur Bekdmpfung des Klimawandels zu er-
greifen. Zu den Initiatoren zdhlen neben
CDP das World Resources Institute (WRI),
World Wide Fund for Nature (WWF) und
United Nations Global Compact (UNGC).

Quelle

[1] https:/[www.cdp.net/en/articles/companies/
only-37-of-'scope-3-emissions-from-european-
businesses-are-addressed-by-corporate-

decarbonization-measures

Risiko Drittanbieter:
Wie sicher sind Geschiftspartner
und Lieferanten?

Nachricht vom 11.07.2023

Cyberattacken auf Geschdftspartner und Liefe-
ranten konfrontieren Organisationen mit kom-
plexen Herausforderungen. Um die damit ein-
hergehenden Fragen zu beantworten, hat der Cy-
ber-Sicherheitsrat Deutschland jetzt einen Hub
zum Thema Third Party Risk Management ge-
griindet.

»Die kontinuierliche Digitalisierung und
der wachsende Datenaustausch mit welt-
weit verteilten Partnern erhoéhen das Ri-
siko von Sicherheitsvorfillen, vor allem
aufgrund mangelnder Transparenz hin-
sichtlich ihrer Sicherheitspraktiken®,
sagte Pridsident Hans-Wilhelm Diinn bei
der Auftaktsitzung. Diese Herausforde-
rungen, verstiarkt durch begrenzte Res-
sourcen fiir eine angemessene Uberprii-
fung, fithrten hdufig zu unzuldnglichen
Schutzmafinahmen und Vorkehrungen.
Der Third Party Risk Management Hub
konzentriere sich daher auf die wirksame
und verléssliche Identifizierung und Ein-
didmmung von Risiken hinsichtlich der In-
formations- und Datensicherheit bei Drit-
tanbietern.

In seiner Keynote wies Arslan Bromme,
National Information Security Officer
beim Energieversorger Vattenfall, auf
die Bedeutung des Themas fiir internati-
onal tdtige Unternehmen hin: , Auftrag-
nehmer, Subunternehmen, Lieferanten -
durch die komplexen globalen Strukturen
von Wertschopfungsketten entstehen Ri-
siken fiir Geschéftsabldufe, aber auch fiir
die Reputation und die Informationssi-
cherheit von Unternehmen.“ Umso wich-
tiger sei es, auch die Sicherheit von Drit-
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tanbietern strategisch und langfristig zu
gewdhrleisten.

Mit Bedarfstrigern und Kompetenz-
partnerinnen und -partnern aus der Mit-
gliedschaft des CSRD sollen in den folgen-
den Sitzungen Methoden und Handrei-
chungen erarbeitetwerden, um praktische
Hilfestellungen auf dem Gebiet des Drit-
tanbieter-Risikomanagements zu leisten.
Der Cyber-Sicherheitsrat Deutschland be-
steht seit elf Jahren. Zu den Mitgliedern
des Vereins zdhlen grofRe und mittelstin-
dische Unternehmen, Betreiber kritischer
Infrastrukturen, Bundesldnder und Bun-
desinstitutionen und politische Entschei-
der mit Bezug zur Cyber-Sicherheit.

Die vollstindige Mitteilung des CSRD
finden Sie hier [1].

Quelle
[1] https://cybersicherheitsrat.de/2023/07/07|
tprmh-2/

Kritik am neuen
Datenschutzabkommen
zwischen EU und USA

Nachricht vom 11.07.2023

Zwischen der Europdischen Union und den USA
ist mit dem Data Privacy Framework ein neues
Datenschutzabkommen in Kraft getreten.

Die EU-Kommission teilte jetzt mit, ihren
Angemessenheitsbeschluss fiir den Da-
tenschutzrahmen EU-USA angenommen
zu haben. Der Beschluss lege fest, dass die
USA ,ein angemessenes Schutzniveau*
fiir personenbezogene Daten gewdhrleis-
ten, die innerhalb des neuen Rahmens
aus der EU an US-Unternehmen tibermit-
telt werden.

Mit dem Datenschutzrahmen EU-USA
werden neue verbindliche Garantien ein-
gefiithrt, um allen vom Europdischen Ge-
richtshof (EuGH) gedullerten Bedenken
Rechnung zu tragen, heif3t es in einer Mit-
teilung der EU-Kommission. So sei vorge-
sehen, dass der Zugang von US-Nachrich-
tendiensten zu EU-Daten ,auf ein not-
wendiges und verhédltnismdRiges Maf
beschriankt” sei. Mit dem Data Protection
Review Court (DPRC) bestehe ein Gericht
zur Datenschutziiberpriiffung mit Zugang
fir Einzelpersonen in der EU. Stelle das
Gericht fest, dass bei der Datenerhebung
gegen die neuen Garantien verstofRen
wurde, kénne es die Loschung der Daten
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anordnen. Die vollstdndige Mitteilung hat
die EU-Kommission hier veroffentlicht [1].

Drei Jahre, nachdem das Privacy Shield
2020 vom EuGH fiir ungiltig erklirt
wurde, gibt es eine neue Grundlage fiir
die Ubertragung personenbezogener Da-
ten aus der EU in die USA, stellt der Di-
gitalverband Bitkom fest. Unternehmen
wirden damit grundsitzlich wieder
Rechtssicherheit erhalten, wenn sie per-
sonenbezogene Daten zwischen der EU
und den USA transferieren. Einzelfall-
prifungen seien nicht mehr notwendig.
Es sei aber davon auszugehen, dass auch
die nun gefundene Regelung vor Gericht
tUberpriift werde.

Aus Sicht der Wirtschaftskanzlei CMS
Deutschland ist es offen, ob die Verbes-
serungen gegeniiber dem Privacy Shield
dem EuGH bei einer neuen Klage ausrei-
chen werden. Die USA hitten zwar ,eine
Art Gericht fiir von Geheimdienstiiberwa-
chung betroffene EU-Biirger” eingerich-
tet. Dabei handle es sich jedoch um ein
Geheimgericht. Auflerdem hétten sich die
USA nicht verpflichtet, die Uberwachung
zu reduzieren.

Der dritte Versuch der EU-Kommis-
sion, ein stabiles Abkommen zu den Da-
tentransfers zwischen der EU und den
USA zu erreichen, wird in wenigen Mo-
naten wieder vor dem EuGH landen, kiin-
digt die Datenschutzorganisation Noyb.
Das angeblich neue transatlantische Da-
tenschutzabkommen sei weitgehend eine
Kopie des gescheiterten Privacy Shields.
Das grundsdtzliche Problem sei von den
USA nicht angegangen worden. Weiterhin
diirften nur US-Personen nicht anlasslos
uberwacht werden. Dem Wort ,verhdlt-
nismiRig® wiirden die USA eine andere
Bedeutung beimessen als der EuGH. Au-
Rerdem wiirden einzeln betroffene Perso-
nen nicht direkt mit den neuen Ombuds-
stellen interagieren kénnen und genau
die gleichen Antworten bekommen wie
zuvor. Die vollstindige Stellungnahme
von Noyb finden Sie hier [2].

Quelle

[1] https://ec.europa.eu/commission/presscorner/
detail/defip_23_3721

[2] https://noyb.eu/de/european-commission-gives-
eu-us-data-transfers-third-round-cjeu

Consultingbranche schaut
positiv auf KI - Geschiftsklima
deutlich gesunken

Nachricht vom 11.07.2023

Die Consultingwirtschaft bewertet den Einsatz
Kiinstlicher Intelligenz (KI) ,positiv und hoff-
nungsfroh“. Das ist das Ergebnis einer Befra-
gung des Bundesverbands Deutscher Unterneh-
mensberatungen (BDU).

Demnach sehen 71 Prozent der Befragten

im Einsatz von KI auch fiir kleinere und

mittelgroRe  Consultingunternehmen

eine gute Moglichkeit, sich neu zu positi-
onieren. Drei Prozent befiirchten, dass KI
eine Bedrohung fiir das eigene Beratungs-
segment oder die Beratungsbranche dar-
stellt. 58 Prozent geben an, dass sie kaum

Einfluss auf die Zahl der benétigten Bera-

terinnen und Berater sehen.

Weitere Ergebnisse:

» 50 Prozent der Befragten bauen Fach-
wissen fiir den KI-Einsatz auf.

» 25 Prozent arbeiten mit Tech-Firmen
und Spezialisten zusammen.

» 46 Prozent setzen KI-Losungen in ihrem
Beratungsangebot sehr haufig ein, 33
Prozent noch selten.

» 93 Prozent halten Mitarbeiterqualifika-
tion fiir den entscheidenden Erfolgs-
faktor beim internen Einsatz von KI.

Bevorzugt wird KI bislang fiir die Analyse

groRRer Datenmengen genutzt, auch in

der Markt- und Trendforschung sehen Be-
ratungen einen grof3en Nutzen.

28 Prozent der kleineren Consulting-
unternehmen vermuten Potenzial in KI,
wenn es um die Steigerung der Kunden-
bindung geht. Grof3e und mittelgrofRe Be-
ratungen schitzen die entsprechenden
Chancen deutlich geringer ein.

Derweil hat sich das Geschéaftsklima
im Consulting deutlich eingetriibt. In der
vierteljahrlichen Geschiftsklimabefra-
gung liegt der Index fiir das zweite Quar-
tal bei 96,7 Punkten. Im ersten Quartal
2023 betrug der Wert noch 105,3 Punkte,
im entsprechenden Vorjahreszeitraum
lag er bei 100,2 Punkten.

Die vollstindige Mitteilung des BDU
finden Sie hier [1].

Quelle

[1] https://[www.bdu.de/news/bdu-
geschaeftsklimabefragung-juni-2023-ki-fuer-
consulting-branche-nicht-nur-zukunft-sondern-

bereits-gegenwart/
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Geopolitische Lage setzt
Unternehmen unter Druck

Nachricht vom 06.07.2023

Die angespannte geopolitische Lage hat Auswir-
kungen auf Unternehmen, insbesondere in im-
port- und exportgetriebenen Branchen.

Einzelne Staaten handeln nicht im Inte-
resse des Groen und Ganzen und sind
auch nicht auf einen wirtschaftlichen
und sozialen Ausgleich zwischen Lindern
ausgerichtet. Jede Regierung ist aufihren
Vorteil bedacht und sucht den wirtschaft-
lichen und technologischen Vorsprung.
So endet beim Thema Wirtschaftspolitik
meist die viel zitierte Partnerschaft zwi-
schen den Staaten.

Fir Unternehmen bedeutet dies, dass
sie ihren Weg inmitten der vielfiltigen
Konfliktherde finden miissen. Helfen
kann ein geordnetes Risikomanagement.
Das zeigte sich beim Risk Management
Congress (RMC) 2023 in Koln. Die zwei-
tdgige Risikomanagementfachkonferenz
der RMA Risk Management & Rating As-
sociation offenbarte die Schwéchen vieler
Organisationen in puncto eines geplanten
Risiko- und damit auch Chancenmanage-
ments mit Blick auf geopolitische Krisen.

Risiken einzuddmmen heiflt auch, sich
dariiber Gedanken zu machen, ob das je-
weilige Mittel den Zweck heiligt. In die-
sem Kontext ging Prof. Ulrich Blum der
Frage nach, ob ein umfassender Wirt-
schaftskrieg eine glaubhafte Drohung
darstellt. Der Geschéftsfiithrer von ITEL -
Deutsches Lithiuminstitut hob damit auf
das westliche Ordnungsmodell ab. Dieses
stehe nach Lesart Russlands, Chinas und
weiterer Staaten teils zur Disposition.
Nach Einschitzung Blums sind der Anta-
gonismus der Ordnungsmodelle und da-
mit die Risiken zuriick. Das beziehe sich
auf die Auseinandersetzung zwischen
einer liberalen, regelgebundenen Wirt-
schafts- und Gesellschaftsordnung und
der eines autoritdren Staatskapitalismus.
Wolle der Westen diese Herausforderung
annehmen, miisse er sich wirtschaftlich
riisten, um eine glaubhafte Drohung auf-
zubauen.

Aus Sicht von Blum ist es wichtig, dass
ein Gleichgewicht entsteht, um den Vor-
marsch autoritiren Ordnungsdenkens
und -handelns einzudidmmen. Darauf
miissten Staaten und Unternehmen klare
Antworten finden. Durch die ordnungs-
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politische Auseinandersetzung sei das glo-
bale Risikoniveau iiber die Folgen der Pan-
demie und die damit verbundenen Liefer-
kettenprobleme hinaus bereits gestiegen.
Dahinter stehe auch die Frage: Ergreife
ich rechtzeitig MaRnahmen, um meine
Vormachtstellung zu erhalten? Blums
Antwort: Es braucht Abschreckung, nicht
nur im militdrischen Bereich, sondern
auch wirtschaftlich. Es sei geostrategisch
zu denken und zu agieren.

Fir RMA-Vorstand Marco Wolfrum
zeigt sich, dass Risiko- und Krisenmana-
gement unbedingt zusammengehoren
und gemeinsam gedacht werden sollten.
»Viele Konfliktherde im internationalen
Malstab sind keine plotzlichen Heraus-
forderungen fiir Unternehmen. Das heif3t,
wir sprechen hier nicht von den viel zi-
tierten schwarzen Schwinen, sondern
teils lingerfristig schwelenden Krisen®,
so Wolfrum. Es sollte eher von bekannten
Risiken ausgegangen werden, gegen die
von Unternehmensseite nichts oder zu
wenig unternommen werde. Dazu zdhl-
ten der bereits seit 2014 bestehende Krieg
zwischen der Ukraine und Russland, die
wirtschaftlichen Verwerfungen zwischen
den USA und China und die Handelsher-
ausforderungen im Zuge des Brexits. Fir
Wolfrum miissten solche Risiken in ei-
nem Gesamtrisikomanagement abgebil-
det werden, vor allem dann, wenn Firmen
direkte oder indirekte Auswirkungen auf
ihr Geschift befiirchten miissen.

Dirk Hagemann, Rechtsanwalt fiir Au-
Renhandel, Trade Compliance Consultant
und zertifizierter SAP-Berater, stellte fest:
Vor dem Hintergrund des Kriegs greife
die Aussage von Unternehmern nicht, et-

was sei in den Geschidftsbeziehungen mit
Russland unerwartet gekommen. ,Ge-
richte kennen im AufRenhandel das Wort
unerwartet nicht“, so Hagemann. Es be-
stehe seit 2014 ein Embargo gegen Russ-
land (VO 833/2014). Wer als Unternehmen
vorsdtzlich dagegen verstoRRe, riskiere
hohe Geldstrafen oder sogar Haft. ,Wo ich
ein Embargo mit krimineller Energie um-
gehe, werde ich auf die gleiche Stufe mit
Terroristen gestellt”, warnte Hagemann.

Weitere Informationen finden Sie hier
[1].

Quelle

[1] https:/[rma-ev.org/news-publikationen/news-risk-
blog/einzelansicht-blog/rmc-2023-globalisierung-
unter-druck

Fiihrungskrifte unterschitzen
Compliance-Risiken

Nachricht vom 03.07.2023

Compliance-VerstofSe konnen zu kritischer Me-
dienberichterstattung und negativen Diskus-
sionen in den sozialen Netzwerken fiihren.
Trotzdem unterschdtzen viele Fiihrungskrifte
magliche negative Auswirkungen von Compli-
ance-Verstoflen fiir ihre eigene Organisation.

Das zeigt eine von Guttmann Communi-
cations in Auftrag gegebene Umfrage zum
Thema Krisenkommunikation bei Com-
pliance-Verstd8en. Die Befragten wur
den in zwei Gruppen eingeteilt: zum ei-
nen bundesdeutsche Gesamtbevolkerung,
zum anderen Entscheiderinnen und Ent-
scheider aus Organisationen und Unter-
nehmen.

7fC 0323 45

Zentrale Ergebnisse:

» 61 Prozent der Befragten aus der Ge-
samtbevolkerung sehen im Vertrauens-
verlust von Kunden und Partnern ein
hohes Risiko. Unter Fithrungskriften
sind das nur 37 Prozent.

» Jlingere Generationen scheinen fiir
Compliance-Verstof3e und potenzielle
Konsequenzen stdrker sensibilisiert zu
sein. Vor allem die Unter-40-Jdhrigen
bewerten dieses Risiko hoch. Compli-
ance-VerstoRRe haben fiir diese Alters-
gruppe vor allem massive Auswir-
kungen auf die Attraktivitit einer Or-
ganisation als Arbeitgeber.

» Wihrend nur 17 Prozent der Entschei-
der rechtliche Konsequenzen zu den
groldten Risiken eines Compliance-Ver-
stofRes zdhlen, sind es in der Gesamtbe-
volkerung 53 Prozent.

» 31,1 Prozent der Fiihrungskrifte gibt
an, kommunikativ gut aufeine Compli-
ance-Krise vorbereitet zu sein. Nur
knapp 20 Prozent der leitenden Ange-
stellten sehen in der Berichterstattung
iiber einen Compliance-Verstof3 ein ho-
hes Risiko.

Fihrungskrifte missen besser fiir die po-

tenziell auch existenzgefihrdenden Risi-

ken von Compliance-VerstoRen sensibili-
siert werden, restimiert Guttmann Com-
munications. Die vollstindige Mitteilung

finden Sie hier [1].

Quelle
[1] https://[www.guttmann-communications.de/
fuehrungskraefte-unterschaetzen-compliance-

risiken-fuer-ihre-organisation/
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